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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) vrkar i forsta hand att den
beslutade administrativa sanktionsavgiften om 4 miljoner kr ska
faststillas och 1 andra hand att en sanktionsavgift ska faststéllas som &r
hogre dn 3 miljoner kr. IMY hénvisar till det 6verklagade beslutet och
sina inlagor i forvaltningsratten samt for 1 6vrigt fram bl.a. foljande.
Forvaltningsratten har gjort en felbedomning av vad som utgor
formildrande omstandigheter enligt artikel 83.2 a—k i forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (dataskyddsforordningen) och vilken

paverkan de far pa sanktionsavgiftens storlek.

Utbildningsnimnden i Stockholms stad (nimnden) anser att
overklagandet ska avslas. Ndmnden aberopar samma grunder och
omstandigheter som i forvaltningsritten och for 1 dvrigt fram bl.a.
foljande. Det saknas réttspraxis om hur artikel 83 1
dataskyddsforordningen ska tillimpas i friga om vad som enligt artikel
83.2 1 dataskyddsforordningen ar formildrande omstandigheter och i
vilken utstrackning dessa faktorer paverkar storleken pa en administrativ
sanktionsavgift. Enligt artikeln ska en helhetsbeddmning géras 1 det
enskilda fallet. Vidare ska artikeln tillimpas pa sa sitt att det ska goras en
beddmning i tva faser. I den forsta fasen bedoms graden av allvarligheten
av Overtradelsen med beaktande av samtliga faktorer som anges i
punkterna a—k. I den andra fasen beddms storleken pa beloppet for
sanktionsavgiften med beaktande av samtliga faktorer som ér
formildrande respektive forsvarande. Av punkten k framgar att dven

andra faktorer kan beaktas vid bedomningen.

I forvaltningsrittens dom preciseras inte vilka punkter i artikel 83.2 som

tillaimpats i domstolens bedémning av forsvarande respektive
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formildrande omstandigheter. Namnden uppfattar forvaltningsrattens
domskal som att forvaltningsratten har beaktat av namnden aberopade
omstindigheter enligt punkterna om avsaknad av uppsat, atgérder som
har vidtagits, att det saknas tidigare relevanta 6vertradelser, att nimnden
samarbetat med IMY och att dvertradelserna kom till IMY:s kinnedom
genom anmaélan fran némnden. Forvaltningsréttens tillimpning av artikel
83.2 a—k dr korrekt och den utdémda sanktionsavgiften dr inte felaktig

utan 4r tillrdcklig for att vara effektiv. proportionell och avskrackande.

SKALEN FOR KAMMARRATTENS AVGORANDE

1.Vad malet giller

Fragan 1 malet &r om det finns skal for att hoja sanktionsavgiften 1

forhallande till det belopp forvaltningsratten beshutat om.

Kammarratten ska ta stillning till om 6vertradelserna motiverar en
sanktionsavgift om som lagst 3 miljoner kronor, som forvaltningsritten
bedomt, eller som hégst 4 miljoner kronor, som IMY beslutat om.

2. Utgangspunkter for provningen

Det ska klart framga att det finns forutséttningar att pafora en viss
administrativ sanktionsavgift och det dr IMY som har bevisbérdan (se dven
dom fran Kammarratten i Stockholm den 16 maj 2022 i mal nr 4611-21).
3. Rittslig reglering m.m.

3.1 Forfattning och forarbeten

Sanktionsavgiften ska i varje enskilt fall vara effektiv, avskrackande och

proportionell (artikel 83.1 i dataskyddsforordningen).
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I artikel 83.2 i dataskyddsforordningen anges i olika punkter de kriterier
som ska beaktas vid beddmningen av om nagon avgift alls ska paforas och
nar avgiftens storlek bestams. Varje aktuell punkt aterges under

kammarrittens beddomning.

Om flera bestammelser 1 dataskyddsforordningen 6vertrads far
sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststélls for

den allvarligaste dvertradelsen (artikel 83.3).

Dataskyddsforordningen kompletteras av dataskyddslagen. Férarbetena till
dataskyddslagen (prop. 2017/18:105) ger dock ingen sarskild ledning i fraga
om tillampningen av artikel 83 i dataskyddsforordningen.

Pa det brottsbekdmpande omradet giller inte dataskyddsforordningen utan i
stéllet har brottsdatalagen (2018:1177) inforts, som genomfor direktiv
2016/680 (det s.k. dataskyddsdirektivet). I forarbetena uttalades att
dataskyddsdirektivet och dataskyddsforordningen har stora likheter 1 fraga
om enskildas rattigheter och personuppgiftsansvarigas och
personuppgiftsbitridens skyldigheter. Vid dverviagandena kring hur
sanktionssystemet i brottsdatalagen borde utformas fordes fram att det fanns
skil att beakta vad som géller enligt dataskyddsforordningen (prop.
2017/18:232 s. 311, 314, 319 och 329-330). Det finns déarfor anledning att 1
det aktuella malet séka ledning i forarbetena till brottsdatalagen,
proposition 2017/18:232.

3.2 Riktlinjer

Artikel 29-gruppen. som inrattades enligt det tidigare
dataskyddsdirektivet 95/46/EG, antog 1 oktober 2017 riktlinjer for
tillampning och faststillande av administrativa sanktionsavgifter 1

enlighet med dataskyddsforordningen.
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Riktlinjernas syfte ér att frimja en effektiv och likformig tillimpning av
forordningen for tillsynsmyndigheterna 1 de olika medlemsstaterna.
Riktlinjerna &r inte bindande for svenska domstolar, men kan ha viss
betydelse for vigledningen kring bestimmandet av sanktionsavgifter

enligt forordningen.

Allmant kan sagas att riktlinjerna foresprakar en metod for faststillandet av
sanktionsavgiften dar man pekar pa att de kriterier som listas 1 artikel 83.2 1
dataskyddsforordningen ska anviandas bade for att avgdra om en
sanktionsavgift bor tas ut och vid bestimmandet av avgiftens storlek. Det
ror sig alltsa inte om en upprepad bedomning med samma Kriterier utan en
beddmning som tar hansyn till alla omstandigheter 1 varje enskilt fall.
Slutsatserna fran den forsta fasen av bedomningen kan anvéndas 1 den andra

fasen, som géller sanktionsavgiftens storlek (s. 9 i riktlinjerna).

Om flera olika dvertrddelser har dgt rum tillsammans 1 ett enskilt fall kan
tillsynsmyndigheten tillimpa administrativa sanktionsavgifter pa en niva
som ar effektiv, proportionell och avskrickande inom grinsen for

overtradelsen med hogst svarhetsgrad (s. 10 iriktlinjerna).

Europeiska dataskyddsstyrelsen (EDPB), som har inrdttats enligt artikel
68 1 dataskyddsférordningen, har i maj 2022 i enlighet med artikel 70.1 e
och k beslutat om riktlinjer for faststallandet av administrativa
sanktionsavgifter (Guidelines 04/22 on the calculation of administrative

fines under the GDPR). Riktlinjerna dr dnnu inte slutligt antagna.
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4. Kammarriittens bedomning

4.1 Flera olika overtridelser

Det ar fraga om flera olika dvertradelser av dataskyddsforordningens
bestimmelser som synes rora sammankopplade behandlingar 1
Skolplattformens delsystem. Nar dvertradelser har begatts av en myndighet
regleras den hogsta avgift som far tas ut i 6 kap. 2 § andra stycket lagen
(2018:218) med kompletterande bestimmelser till EU:s
dataskyddstorordning (dataskyddslagen). Av den bestimmelsen framgar att
sanktionsavgiften ska bestdmmas till hogst 5 miljoner kr vid dvertradelser
som avses 1 artikel 83.4 i dataskyddsforordningen och till hogst

10 miljoner kr vid overtradelser som avses i artikel 83.5 och 83.6 1
dataskyddsforordningen. I artikel 83.4.a anges Overtriadelser av
bestimmelserna 1 artikel 32 och 1 artikel 83.5.a anges dvertriadelser av

bestimmelserna 1 artikel 5.

Kammarritten bedémer att overtradelserna som ror delsystemet
Elevdokumentationen r allvarligast och de ror bade artikel 32 och 5.1.f i
dataskyddsforordningen. Den maximala avgiften for de i malet aktuella

overtradelserna ar darmed 10 miljoner kronor (artikel 83.3).

For att bedoma sanktionsavgiftens storlek i detta fall kommer kammarratten
idet foljande att forst ta stéllning till 6vertridelsernas allvarlighetsgrad och
darefter om det finns formildrande eller forsvarande omstandigheter.
Avslutningsvis gors en beddmning av om sanktionsavgiften ér effektiv,

proportionerlig och avskrickande.

4.2 Overtriidelsernas allvarlighetsgrad

Sanktionsavgiftens storlek ska bedomas utifran 6vertradelsens karaktar,
svarhetsgrad och varaktighet med beaktande av

personuppgiftsbehandlingens karaktar, omfattning eller syfte samt antalet
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berorda registrerade och den skada som de lidit (artikel 83.2.a 1
dataskyddsforordningen). For att beddma &vertriddelsens allvarlighetsgrad
bor dven beaktas om 6vertridelsen skett med uppsat eller oaktsamhet
(artikel 83.2.b) och de kategorier av personuppgifter som paverkas av
overtradelsen (artikel 83.2.g).

Av forarbetena till brottsdatalagen (prop. 2017/18:232 s. 331) framgar att
om kénsliga personuppgifter eller andra sarskilt integritetskansliga uppgifter
har behandlats felaktigt, bor utrymmet for att avsta fran att ta ut
sanktionsavgift vara mindre och beloppet generellt sittas hogre. Ju
allvarligare 6vertradelsen 4r och ju lingre den pagatt, ju fler registrerade
som berors och ju storre skada de registrerade drabbats av, desto starkare
skal talar bade for att sanktionsavgift ska tas ut och for att beloppet ska

sdttas hogt.

Overtrédelsernas karaktér och svarhetsgrad

Overtridelserna avser till huvudsaklig del en omfattande
personuppgiftsbehandling som ror uppgifier om hundratusentals personer
varav de flesta elever i Stockholms samtliga kommunala skolformer och
deras vardnadshavare. Aven uppgifter om anstillda har behandlats.
Behandlingen har darmed ber0rt ett mycket stort antal registrerade. For de
registrerade eleverna ar det fraga om en personuppgiftsbehandling som de
inte har kunnat paverka da den har sin grund 1 ndimndens administration av
obligatorisk skolgang. Behandlingen omfattar i stora delar uppgifter om
barn. Vissa delsystem har dven innefattat kdnsliga personuppgifter och
andra integritetskdnsliga uppgifter, bland annat skyddade personuppgifter.
Det har alltsa rort sig om behandlingar som har ett mycket hogt

skyddsvarde.

Overtridelserna har inneburit att det pa grund av tekniska brister, och

betrdffande ett delsystem dven organisatoriska brister, har funnits méjlighet
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att ta del av information trots att behorighet for detta saknades eller borde ha
saknats. Detta har innefattat mojlighet att ta del av kinsliga personuppgifter
och dven andra sarskilt skyddsvirda uppgifter. som skyddade
personuppgifter och uppgifter om elevomdémen. Skadan for registrerade
har emellertid varit relativt begrinsad. Oavsett denna omstandighet ar det

enligt kammarréttens mening fraga om dvertradelser av hog svarhetsgrad.

Overtridelsernas varaktighet

Rorande Skolpliktsbevakningen har IMY har fort fram att den
organisatoriska bristen dnnu inte var atgirdad vid myndighetens beslut den
23 november 2020. Namnden har daremot anfort att den organisatoriska
bristen avseende behorighetstilldelningen rittades den 9 november 2018
efter anmélan av medarbetare. Av utredningen framgar att nimnden 1 sitt
yttrande till IMY den 25 augusti 2020, som gillde behovet av vissa roller att
se skolpliktsbevakningar, uppgett att en 6versyn av tva roller kommer att
initieras inom kort for att sdkerstalla att rollerna enbart har tillgang till de
uppgifter som krévs for att fullgdra arbetsuppgifterna. For tva andra roller
har namnden angett att man i dagsldget inte kan se att rollinnehavarna
behdver ha tillgang till Skolpliktsbevakningen och att man darfor begirt att
en justering ska goras. Kammarritten konstaterar att den organisatoriska
bristen enligt ndimndens egen uppgift fanns 1 augusti 2020 och att IMY 1
beslutet den 23 november 2020 forelade ndmnden att begrinsa
behorighetstilldelningen till enbart de personer som har behov av att

behandla personuppgifter for att utfora sina arbetsuppgifter.

Aven rorande Adminstrationsgrinssnittet har parterna olika uppfattningar
om hur lange overtradelsen har pagatt. IMY har i sitt beslut som forsvarande
omstandighet beaktat att namnden 1 november 2018 blev uppmarksammad
pa brister i granssnittet med inte vidtog atgarder forrdn 1 augusti 2019.
Niamnden har fort fram att bristen inte varit kind av namnden sedan tidigare

och att det fel som upptécktes i november 2018 inte var samma brist.
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Det framgar av utredningen att tekniska brister i grinssnittet upptacktes 1
november 2018, men att bristerna funnits sedan lanseringen 2017. I den
delen konstaterar kammarratten att bristerna i och for sig kan beaktas forst
sedan slutet av maj 2018 da dataskyddsforordningen bérjade tillimpas
(prop. 2017/18:232 s. 318). Aven om det inte star klart att den incident som
intriffade i november 2018 var av samma typ som den som intriffade 1
augusti 2019 har vardnadshavare via granssnittet haft mojlig tillgang till
uppgifter som de inte skulle ha haft. Det har ocksa funnits en allvarlig brist
bestaende 1 att det inte gatt att sdrskilja personer med sekretessbelagda
personuppgifter fran 6vriga registrerade. Att det funnits brister 4r alltsa visat

och aven att dessa inte atgardats forran i augusti 2019.

Aven odvertradelsen betraffande Elevdokumentarion har varit relativt

langvarig.

Sammantaget ar det alltsa fraga om ¢vertradelser som varit relativt

langvariga, vilket 6kar dvertradelsernas allvarlighetsgrad.

Fraga om uppsdt

Parterna dr 6verens om att Overtradelserna inte varit uppsatliga och

kammarritten gor ingen annan bedémning. Det innebir att allvarligheten 1
overtradelserna inte dkar pa grund av uppsat (se prop. 2017/18:232 s. 330).
Det finns enligt kammarritten inget stod for att bedoma att allvarligheten i

overtradelserna minskar till foljd av att de inte skett uppsatligen.
Bedémning av évertréidelsernas ingangsvdirde
Pa grund av overtradelsernas allvarlighetsgrad bedomer kammarratten att en

sanktionsavgift om 4 miljoner kronor som ingangsvérde i vart fall inte ar for

hog.



KAMMARRATTEN
I STOCKHOLM
Avdelning 01

DOM Sida 10

Mal nr 7837-21

4.3 Formildrande eller forsvarande omstindigheter?

Tidigare relevanta évertriidelser

I artikel 83.2 e 1 dataskyddsforordningen anges att 1 varje enskilt ska
vederborlig hiansyn tas till eventuella relevanta tidigare Gvertridelser som
den personuppgiftsansvarige eller personuppgiftsbitradet har gjort sig

skyldig till.

Det har inte kommit fram att nimnden har gjort sig skyldig till tidigare
overtradelser, vilket forvaltningsratten bedomt som en foérmildrande

omstandighet.

IMY har fort fram att relevanta tidigare 6vertradelser som den
personuppgiftsansvarige gjort sig skyldig till verkar 1 princip alltid
forsvarande i olika grad. Har en personuppgiftsansvarig eller ett
personuppgiftsbitrade {61t lag och andra forfattningar och darmed gjort
det den ér skyldig att gora ar det inte en formildrande omsténdighet som
paverkar beslutet om en sanktionsavgift ska paforas eller storleken pa
den. Namnden har ddremot anfort att avsaknaden av tidigare
overtradelser &r en sadan omstédndighet som ska beaktas ndr avgiftens
storlek bestdms. Att omsténdigheten inte uttryckligen anges i en sarskild
punkt i artikel 83.2 i dataskyddsforordningen utesluter inte att den kan
beaktas.

Av forarbetena till brottsdatalagen (prop. 2017/18:232 s. 331) framgar att en
viktig faktor dr om den personuppgiftsansvarige eller personuppgiftsbitradet
tidigare gjort sig skyldig till overtradelser. Det ar sarskilt graverande om
den personuppgiftsansvarige eller personuppgiftsbitriadet trots papekanden

fortsétter att handla i strid med regleringen.



KAMMARRATTEN DOM Sida 11
ISTOCKHOLM
Avdelning 01 Mal nr 7837-21

Mot bakgrund av att det ar fraga om flera allvarliga 6vertradelser som
pagatt under relativt lang tid bedomer kammarritten att avsaknaden av
tidigare dvertridelser dr en omstéindighet som inte paverkar bedémningen
av sanktionsavgiftens storlek. Det forhallandet att ndamnden tidigare savitt
kommit fram inte gjort sig skyldig till évertradelser av

dataskyddsforordningen ska dérfor inte ses som formildrande.

Atgdirder som vidtagits

I artikel 83.2 ¢ i dataskyddsforordningen anges att vederbérlig hdnsyn ska
tas till de atgarder som den personuppgiftsansvarige eller
personuppgiftsbitridet har vidtagit for att lindra den skada som de

registrerade har lidit.

Forvaltningsratten har som formildrande omstandighet végt in att
ndmnden har agerat beslutsamt och skyndsamtf 1 samband med att brister

upptéckts.

IMY gor gallande att myndigheten genom sitt beslut redan beaktat
nimndens agerande som formildrande omstandigheter betriffande att
atgirda bristerna i Elevdokumentationen och 1 Startsidan men att
namndens agerande i dvrigt inte ar av sadant slag att det ska paverka
sanktionsavgiftens storlek nedat. Kammarratten bedomer att det inte
kommit fram skél for att utéver det IMY beslutat ytterligare beakta

ndmndens agerande som formildrande.

Rorande Skolpliktsbevakningen har kammarratten ovan i avsnitt 4.2
konstaterat att savitt framgar av utredningen hade den organisatoriska
bristen dnnu inte rittats vid tidpunkten for IMY:s beslut, vilket har
bedomts 6ka overtradelsens allvarlighetsgrad. Det forhallandet att den
tekniska bristen i modulen rattades en manad efter att bristen upptacktes
kan inte anses vara skyndsamt och beslutsamt agerande och kan dirmed

inte ses som en formildrande omstiandighet.
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Aven nér det galler Administrationsgrédnssnittet har kammarratten ovan i
avsnitt 4.2 bedomt att bristen varit relativt langvarig, vilket bedomts 6ka

overtradelsens allvarlighetsgrad.

Samarbete och anmdilan

Enligt artikel 31 i dataskyddsforordningen ska den personuppgiftsansvarige
pa begdran samarbeta med tillsynsmyndigheten. I artikel 58.1 anges

tillsynsmyndighetens utredningsbefogenheter.

I artikel 33.1 anges att en personuppgiftsincident ska anmélas till
tillsynsmyndigheten utan drojsmal och, om sa ar mojligt inte senare an

72 timmar efter att den personuppgiftsansvarige fatt vetskap om den, savida
det mte ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rittigheter och friheter. Om anmélan till tillsynsmyndigheten inte

gors inom 72 timmar ska den atfoljas av en motivering till forseningen.

Av artikel 83.2 f framgar att vid paforande av sanktionsavgift ska
vederbdrlig hinsyn tas till graden av samarbete med tillsynsmyndigheten for
att komma till ratta med overtradelsen och minska dess potentiella negativa
effekter. Hansyn ska enligt artikel 83.2 h dven tas till det satt pa vilket
overtradelsen kom till tillsynsmyndighetens kédnnedom. sérskilt om och 1
vilken omfattning den personuppgiftsansvarige eller personuppgiftsbitradet

anmalde dvertridelsen.

Forvaltningsratten har som formildrande omstiandighet beaktat att
nidmnden samarbetat med IMY for att komma till rdtta med

overtradelserna och att minska de negativa effekterna.

IMY har fort fram att vad ndmnden gjort géllande kring sin anmélan av
personuppgiftsincident och samarbetet med IMY vid tillsynen ar neutrala

och inte formildrande omstandigheter. For att ses som en formildrande
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omstandighet maste samarbetet fran nimnden pa nagot satt ga utover det

som foljer av den allmdnna samarbetsskyldigheten 1 forordningen.

Niamnden har anfort att man 1 hog utstrackning har samarbetat med IMY
for att komma till ritta med 6vertradelserna. Graden av samarbete
pavisas dven av att Overtradelserna kom till IMY:s kiinnedom genom
anmaélan fran nimnden. Vidare informerade nimnden samtliga berérda
registrerade om aktuell personuppgiftsincident, utéver den skvldighet

som foljer av dataskyddsforordningen.

Kammarritten bedomer att endast sidant samarbete som gar utdver den i
dataskyddsforordningen stadgade samarbetsskyldigheten kan beaktas
som en formildrande omstandighet nér sanktionsavgiften bestams. Av
utredningen framgar att nimnden har samarbetat med IMY genom att
svara pa fragor. Det har dock inte kommit fram att samarbetet skulle ha
strickt sig langre 4n sa eller att samarbetet i sig har inneburit en
minskning av den skada som kan ha uppkommit till f61jd av incidenterna.
Det finns darfor inte skil att beakta ndamndens samarbete med IMY som

en formildrande omstédndighet vid bedémningen av sanktionsavgiften.

Eftersom det finns en skyldighet for den personuppgiftsansvarige enligt
dataskyddsforordningen att anméla en personuppgiftsincident, kan en
sadan anmélan 1 sig inte ses som en formildrande omstéandighet. Ingen av
nimndens anmélningar har kommit in inom de stadgade 72 timmarna
efter att incidenterna upptackts och dessa har. utom i ett fall, kommit in
efter det att IMY nlett sitt tillsynsarende. Inte heller vad som kommit
fram om hur dvertridelserna kommit till IMY:s kinnedom &r darfor

formildrande.
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Ovriga omstindigheter och sammanfattning

Kammarritten har ovan i avsnitt 4.2 bedomt att 6vertrddelserna har en sadan
allvarlighetsgrad att en sanktionsavgift om 4 miljoner kronor som
ingangsvarde 1 vart fall inte dr for hog. I detta avsnitt (4.3) har bedémningen
gjorts att IMY 1 sitt beslut i tillricklig grad har beaktat de formildrande
omstiandigheter som funnits med anledning av ndmndens agerande for att
atgarda brister 1 Elevdokumentationen och Startsidan. Kammarratten har
vidare. i likhet med IMY. ansett att den omstandigheten att nAmnden inte
gjort sig skyldig till tidigare Overtriadelser och dess samarbete med
tillsynsmyndigheten inte 4r formildrande omstindigheter som ska paverka
sanktionsavgiftens storlek. Namnden har ocksa gjort géllande att bristerna i
Elevdokumentationen var av sadant slag att namnden inte borde ha kunnat
uppticka dem. Med hiansyn till behandlingens karaktéir och uppgifternas
skyddsvérde maste hdga krav stillas pa systemens sakerhet. Vad namnden
fort fram om att det krévdes visst tekniskt kunnande for att utnyttja bristen i
Elevdokumentationen paverkar darfor inte graden av namndens ansvar som
personuppgiftsansvarig (jfr artikel 83.2. d 1 dataskyddsforordningen). Nagra
vtterligare formildrande omstindigheter att beakta har alltsd inte kommit

fram.

44 Ar avgitten effektiv, proportionerlig och avskrickande?

Det ar fraga om omfattande personuppgifisbehandling vars dndamal ar att
administrera en verksamhet som dessutom ar obligatorisk for manga av
de registrerade. Overtridelserna, som har hog allvarlighetsgrad, omfattas
av en maximal sanktionsavgift pa 10 miljoner kr. For att framsta som en
effektiv, proportionell och avskrackande atgard bedomer kammarritten
att overtradelserna motiverar att det pafors en sanktionsavgift om i vart

fall 4 miljoner kronor. IMY:s 6verklagande ska darfor bifallas.




KAMMARRATTEN DOM Sida 15
ISTOCKHOLM
Avdelning 01 Mal nr 7837-21

HUR MAN OVERKLAGAR, se bilaga B (formulér 1).

Stefan Holgersson Elisabet Reimers Lena Axelsson
kammarrittspresident kammarrittsrad kammarrittsrad
ordforande referent

Martin Rudgard

foredragande jurist



